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Jak dzieci i mlodziez korzystajg z Internetu?

Dzieci zaczynaja korzysta¢ z Internetu w coraz mlodszym wieku — pierwszy kontakt z
Internetem przypada na wiek miedzy 7 a 11 rokiem zycia, w Polsce przecigtny wiek
pierwszego logowania do sieci to na 9 lat. Najwczesniej loguja si¢ po raz pierwszy w
Internecie dzieci ze Szwecji - 7 lat i kilku innych krajach péinocnoeuropejskich - 8 lat. Biorac
pod uwage wszystkie kraje, jedna trzecia 9-10-latkéw korzystajacych z Internetu jest w sieci
codziennie. Wskaznik ten ro$nie do 77% w grupie 15-16-latkéw. Korzystanie z Internetu
Jjest obecnie nieodlaczng czescia codziennego zycia dzieci: srednio w Europie 92% mtodych
internautéw Korzysta z sieci przynajmniej raz w tygodniu, a 57% loguje si¢ codziennie lub
prawie kazdego dnia. W Polsce te wskazniki sa nawet wyzsze: 96% loguje si¢ przynajmniej

raz na tydzien, a 72% codziennie, 24% 1-2 razy w tygodniu.

Urzqdzenia, za pomocq ktorych dzieci tqczq si¢ 7 Internetem

Dzieci w Polsce — podobnie jak w Europie - przewaznie tacza si¢ z Internetem poprzez
komputer osobisty — posiadany tylko do wtasnej dyspozycji lub uzywany wspdlnie z innymi

domownikami - oraz przez laptop (zobacz tabela 1).

Tabela 1.

Jak dzieci tacza si¢ z Internetem?

Urzadzenie, za pomoca ktérego % dzieci w Polsce' % dzieci w Europie
dzieci facza si¢ z Internetem ($rednio)’

Komputer uzywany wspdlnie z | 57 55

innymi

Wtasny komputer osobisty 52 34

Telefon komérkowy 37 28

Zestaw telewizyjny 35 31

Wtasny laptop 13 23

Laptop uzywany wspdlnie z 13 23

innymi

Konsola do gier 11 24

Inne przeno$nie urzadzenie 5 10

Uwaga' ' Préba dzieci korzystajacych z Internetu w Polsce liczyta 960 w wieku od 9 do 11 lat. Wyniki
obliczono dla kompletnych danych dla 960 dzieci.
* cata préba badana w Europie liczyta 23.420 dzieci w wieku od 9 do 11 lat.
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Ale Polskie dzieci czgsciej facza si¢ z Internetem poza mozliwosciami kontroli rodzicielskiej:
wigcej z nich (52%) niz $rednio w Europie (34%) taczy si¢ z Internetem z komputera
osobistego tylko do wtasnej dyspozycji (prywatnego). Mniej polskich (13%) niz innych
europejskich (23%) dzieci korzysta z tacza przez laptop. Tylko przez laptop do wytacznie
wlasnej dyspozyciji tfaczy sig¢ z Internetem 9% polskich dzieci, tyle samo dzieci - tylko przez

laptop uzywany wspdlnie z innymi - 9% dzieci.

Wigcej dzieci w Polsce (37%) niz w Europie (28%) faczy si¢ tez przez telefon komoérkowy i
inne przenosne urzadzenia typu Blackberry czy iPhone. Te ostatnie ,,inteligentne” urzadzenia
byly wiosna 2010 jeszcze mato dostgpne polskim dzieciom — tylko 4% z badanych w Polsce

dzieci korzystato z pofaczen z Internetem za ich pomoca (Srednia dla Europy wynosi 10%).

Miejsca, z ktorych dzieci tqczq sie z Internetem

Wigkszos¢ dzieci faczy si¢ z Internetem we wiasnym domu lub w szkole. Wigkszos¢ polskich
dzieci (90,5%), ale wigcej niz Srednio w Europie (85%) korzysta z Internetu w domu (zob.

tabela 2).

Tabela 2

Z jakich miejsc dzieci tacza si¢ z Internetem?

Miejsca, z ktoérych dzieci % dzieci w Polsce' % dzieci w Europie
tacza si¢ z Internetem ($rednio)’

Szkota 66 63
Wtasny pokéj/sypialnia 64 48
Dom kolegdéw 52 51
Wspdlny pokdj we wrasnym | 41 60
domu

Dom krewnych 38 41
Biblioteka publiczna 12 12
Kawiarenka internetowa 5 14

Uwaga' ' Préba w Polsce - 960 dzieci w wieku od 9 do 11 lat .
? cata préba w Europie - 23.420 dzieci w wieku od 9 do 11 lat.
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Korzystanie z Internetu w domu ma jednak inng charakterystyke w Polsce niz w Europie. W
Europie 12% wigcej dzieci korzysta z Internetu we wspolnym pokoju dziennym albo
dzielonym z innymi domownikami niz we wtasnym pokoju czy sypialni. W Polsce duzo

wigceej, bo az 0 23%, dzieci korzysta z Internetu w swoim pokoju niz w dzielonym z innymi
domownikami pokoju dziennym. 51% polskich dzieci korzysta z Internetu tylko w swoim
pokoju. Co innego wobec tego znaczy tez w Polsce, ze podobnie jak w Europie (51%) nieco
ponad potowa dzieci ,,wchodzi do Internetu” w domu kolegéw (52%). W domu kolegéw
wglad rodzicow nie jest wigkszy, poniewaz dzieci tacza si¢ z Internetem réwniez u nich

przewaznie z wlasnego pokoju dzieci.

Liczby te wskazuja, ze w Polsce wglad innych, zwlaszcza oséb dorostych w to, jak dzieci
korzystaja z Internetu w domu, jest mniejszy niz przeci¢tnie w krajach Europy.
Prawdopodobnie mniej rodzicow wie, jak ich dzieci korzystaja z Internetu w domach swoich
kolegéw. Wigksza ,,prywatnos¢” faczenia si¢ z Internetem przez dzieci niesie ze soba ryzyko
czestszego doswiadczania zagrozen internetowych kazdego rodzaju oraz mniejszego wgladu
rodzicow w to, co robiag w Internecie ich dzieci. Sugeruje to konieczno$¢ lepszej edukacji
polskich dzieci odnos$nie tego, jak sobie radzi¢ z internetowymi zagrozeniami, a na polskich

rodzicéw naktada obowiazek monitorowania, jak ich dzieci korzystaja z Internetu.

Z drugiej strony wigksza ,,prywatnos¢” korzystania z Internetu przez mtode pokolenie w
Polsce moze wynika¢ z tego, ze dostgp do Internetu jest mozliwy tylko z jednego miejsca w
domu, a poniewaz potrzeby dzieci w zakresie dostepu do Internetu sa wigksze niz dorostych,

przytacze do Internetu znajduje si¢ w pokoju dzieci.

Wigksza ,,prywatno$¢” w korzystaniu z Internetu niesie tez ze soba wigksze korzysci niz
korzystanie w dostgpnym dla wszystkich pokoju dziennym. Dzieci moga bardziej swobodnie
eksplorowa¢ Internet dla potrzeb nauki szkolnej i gromadzenia wiedzy oraz bardziej
elastycznie zmienia¢ sposoby korzystania z Internetu. Dzigki ,,prywatnosci” dostgpu do
Internetu ich komunikacja z rowiesnikami moze by¢ bardziej intensywna i otwarta. Ma to

szczegOlnie duze znaczenie dla mtodziezy w okresie dorastania (14-16 lat w naszej prébie).
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Podobnie — jak na ogét w catej Europie - prawie dwie trzecie polskich dzieci taczy si¢ z
Internetem w szkole. Nakfada to na szkote 1 nauczycieli obowigzek starannego
przygotowywania uczniow do korzystania z Internetu oraz wgladu i reagowania na ich

negatywne do$§wiadczenia w Internecie.

Na koniec analizy miejsc korzystania z Internetu warto zwrdci¢ uwagg na to, ze prawie trzy
razy mniej dzieci w Polsce (5%) niz srednio w Europie (14%) taczy si¢ z Internetem w
kawiarni internetowej. Stanowi to 11 razy nizszy odsetek korzystajacych z Internetu z
kawiarni internetowych niz w badaniach z 2002 przeprowadzonych przez L. Kirwil na
zlecenie Rzecznika Praw Dziecka. W tamtym okresie 56% z ponad 600 gimnazjalistow
ankietowanych w Warszawie 1 todzi korzystalo z Internetu za pomoca komputera w

kawiarniach Internetowych, a tylko 40% za pomoca wtasnego komputera osobistego w domu.

Kompetencja dzieci w Internecie

Kompetencja dzieci w Internecie jest nie tylko funkcja liczby 1 r6znorodnosci aktywnosci
podejmowanych przez dzieci w Internecie, ale réwniez warunkiem do dalszego rozwoju
umiejetnosci internetowych oraz bezpiecznego korzystania z Internetu. Kompetencje dzieci w
Internecie mozna wobec tego bada¢ poprzez sprawdzanie zaréwno ogélnych umiejetnosci
radzenia sobie w Internecie, jak tez specyficznych umiejgtnosci bezpiecznego korzystania z
Internetu. O kompetencji moze $wiadczy¢ taczna suma wszystkich umiejgtnosci, ktorych
dzieci nabyty wedlug tego, co deklaruja. ZapytaliSmy je o cztery ogélne umiejgtnosci
internetowe i cztery specyficzne odnoszace si¢ do bezpiecznego korzystania z Internetu, czyli
czy wiedza, jak doda¢ strong¢ www do zaktadki ,,Ulubione”, znalez¢ informacj¢ o tym, jak
bezpiecznie korzystac z Internetu, zmieni¢ ustawienia prywatnosci na swoim profilu w
portalu spoteczno$ciowym, zablokowa¢ niechciane kontakty, poréwnac rézne strony
internetowe, zeby zdecydowac, czy podane informacje sa prawdziwe, usuna¢ histori¢
odwiedzanych stron www, zablokowac niechciane reklamy/spam/ wiadomosci, zmieni¢

ustawienia filtrowania (ktdre strony internetowe mozna ogladac, a ktorych nie).
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Jak pokazuja wyniki przedstawione w tabeli 3, najwigcej dzieci umie dodac strong
internetowa do zaktadki ,,Ulubione” - 67% w Polsce, co stanowi wigkszy odsetek niz $rednia
europejska (61%). Ponad 60% dzieci w wieku 11-16 lat podaje, ze srednio na 8 umiejgtnosci
posiadly 3-4, czyli prawie potoweg, przy czym dla polskich dzieci trzy z tych umiejgtnosci
dotycza bezpiecznego korzystania z Internetu: znajdowanie informacji o bezpiecznym
korzystaniu z Internetu (63%), zmiana ustawienia prywatno$ci (prywatny czy publiczny)
profilu w portalu spotecznosciowym (61%) oraz nieco mniej - blokowanie niechcianych

kontaktéw w Internecie (58%).

Tabela 3

Umiejg¢tnosci internetowe u dzieci w wieku 11-16 lat

Odsetek dzieci deklarujacych umiejgtnosci
Umiejetnosci internetowe internetowe
W Polsce Chtopcy | Dziewczgta
(Srednio w Europie) w Polsce | w Polsce
Dodanie strony internetowej do zaktadek (Ulubionych) 67 (61) 68 66
Znalezienie informacji o tym, jak bezpiecznie korzystaé z 63 (62) 61 65
Internetu
Zmiana ustawienia prywatnosci na swoim profilu w 61 (54) 58 64
portalu spoteczno$ciowym
Zablokowanie niechcianych kontaktéw 58 (62) 58 58
Poréwnywanie réznych stron internetowych, zeby 55 (54) 58 51
zdecydowad, czy podane informacje sq prawdziwe
Usuwanie historii odwiedzanych stron 49 (52) 50 48
Zablokowanie niechcianych reklam/spamu/ wiadomosci 37 (49) 39 35
Zmienianie ustawien filtrowania (ktére strony 30 (27) 34 25
internetowe mozna oglada¢, a ktérych nie)
Wszystkie 8 umiejgtnosci 15' 17 13
Zadna z wymienionych umiejetnosci 14! 14 14
Liczba posiadanych umiejgtnosci z 8 wymienionych 4* (31) 4° 4°

Uwaga: ' Srednie wazone; grupa w Polsce 798 dzieci, 421 chtopcéw i 377 dziewczat w wieku 11-16lat.
*Srednie niewazone; grupa w Polsce 746 dzieci: 397 chtopcéw i 349 dziewczat.
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Interesujace jest, ze wigcej dzieci w Polsce (61%) niz srednio w Europie (54%) potrafi
zmieni¢ ustawienia prywatnosci swojego profilu w portalach spotecznosciowych. Sugeruje to,
ze dzieci z Polski, w poréwnaniu z dzie¢mi z innych krajow europejskich, moga mie¢ wigksze

do$wiadczenie z portalami spotecznosciowymi.

Ponad potowa badanych z tej grupy wiekowej deklaruje, ze wie, jak poréwnywac strony
internetowe, zeby oceni¢ ich wiarygodnos¢ (55%), a prawie potowa jest w stanie usunac
rejestr historii odwiedzanych stron www (49%). Znacznie mniej nastolatkOw umie
zabezpieczy¢ si¢ przed otrzymywaniem niechcianych reklam, e-maili, wiadomosci - tylko
37% - odsetek ten jest znaczaco mniejszy niz Sredni w Europie (49%). Nieco mniej niz jedna
trzecia polskich nastolatkéw wie, jak zmieni¢ ustawienia filtrow blokujacych nieodpowiednie

dla nich strony internetowe (30%).

Wigksza kompetencja zwigzana z profilem na portalach spotecznosciowych jest
prawdopodobnie nastgpstwem wigkszej popularnosci zakladania wiasnego profilu na
portalach spofecznosciowych wsrdd polskich nastolatkow (71%) niz przecigtnie  wsrdd

nastolatkéw w Europie (57%).

Mozna bylo spodziewac si¢ wigkszych réznic miedzy chtopcami a dziewczgtami w zakresie
posiadanych umiejgtnosci internetowych. Wyniki wskazuja tylko na dwie takie rdznice:
wigcej chtopcow potrafi zmienia¢ ustawienia filtrow blokujacych niepozadane strony www
oraz poréwnywac strony www w celu oceny ich prawdziwos$ci. Natomiast nieco wigcej
dziewczat deklaruje umiejetnos¢ wyszukiwania informacji o bezpiecznym korzystaniu z
Internetu oraz umiejgtnos¢ zabezpieczania swojej prywatnosci na portalu spotecznosciowym,
ale nie jest to r6znica znaczaca w sensie statystycznym. Mimo, ze mniej dziewczat posiadto
wszystkie z o$miu umiejetnosci (13%; a 17% chtopcéw), taki sam odsetek korzystajacych z
Internetu (14%) u obydwu pici nie posiada zadnej z 8 umieje¢tnosci. Ponad dwie trzecie
(68%) tej grupy bez umiejetnosci internetowych stanowia dzieci najmlodsze: w wieku
11-12 lat.
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Uzyskane wyniki potwierdzaja, ze kompetencje dzieci w Internecie rosng wraz z wiekiem,
ale wcigz bardzo duzy odsetek (od ponad jednej trzeciej do dwéoch trzecich dzieci)
stanowig dzieci, ktore nie nabyly umieje¢tnosci niezbednych do bezpiecznego korzystania
z Internetu. Potrzebna im jest wigc pomoc bardziej doswiadczonych réwiesnikéw lub os6b
starszych. Te dzieci sa najbardziej narazone na ryzyko rozmaitych zagrozen w Internecie -
maja poczucie, Zze moga si¢ w nim swobodnie porusza¢, ale nie posiadaja instrumentow

gwarantujacych im bezpieczenstwo w Internecie.

Problem uzaleznienia dzieci od Internetu

Ro$nie zaniepokojenie rodzicow, badaczy oraz terapeutéw i psychiatréw problemem
uzaleznienia dzieci od Internetu oraz natury i podobienstwa tego uzaleznienia do uzaleznienia
nikotynowego i alkoholowego. Wybrano pi¢¢ symptoméw uzaleznienia od Internetu, kierujac
si¢ tym, na ile wskazuja one na zagrozenie dla zdrowia fizycznego (zaktdcenia snu,
zaspokojenia potrzeby pokarmu), nauki, zainteresowan, potencjalnych konfliktéw w rodzinie
1 funkcjonowania spotecznego oraz trudnosci w ograniczeniu lub wyrugowaniu uzalezniajace;]
aktywnosci. Im wiecej symptoméw wymienia badany i im czg¢$ciej je u siebie obserwuje, tym

uzaleznienie od Internetu wicksze.

Symptomy uzaleznienia w ostatnim roku zaobserwowato u siebie od 18% do 38% badanych
w zalezno$ci od tego, jaki symptom byt rozpatrywany, ale wszystkie wymienione symptomy
uzaleznienia od Internetu stwierdzilo u siebie tylko 9% polskich nastolatkéw w wieku
11-16 lat (mtodszych nie pytaliSmy o symptomy uzaleznienia z powodoéw etycznych).
Powazne symptomy z konsekwencjami dla zdrowia fizycznego (niejedzenie, niespanie z
powodu Internetu) deklaruje 18% badanych w Polsce nastolatkow. Inne symptomy z
potencjalnie negatywnymi konsekwencjami dla spotecznych kontaktéw mitodziezy deklaruje
od 32 do 38% polskiej mtodziezy w tym wieku i odsetki te sa zblizone do S$redniej
europejskiej. Czegste lub bardzo czgste wystgpowanie jednego i wigcej wymienionych w
tabeli symptomdow uzaleznienia zadeklarowato tylko 23% polskiej mtodziezy w wieku 11-16
lat (Srednio w Europie 30%; najnizszy odsetek we Wloszech: 14% i na Wegrzech: 20%,
najwyzszy w Portugalii - 49% i Estonii — 50%).
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41% badanych w Polsce dzieci — wigcej dziewczat (45%) niz chlopcow (38%) nie

stwierdzilo u siebie zadnych symptoméw uzaleznienia od Internetu (zobacz tabela 4).

Tabela 4.

Ile dzieci w wieku 11-16 lat' wykazuje symptomy uzaleznienia od Internetu?

% dzieci, ktére odpowiedziaty, ze w ciagu
ostatnich 12 miesigcy symptom wystapit

Symptom W Polsce Chiopcy Dziewczeta
(Srednio w Europie) w Polsce  w Polsce

Nie jes$¢ albo nie spa¢ z powodu Internetu 18 (17) 21 15
Bez powodzenia probowac spedza¢ mniej czasu w 32 (32) 38 26
Internecie

Czuc¢ sig nieswojo, kiedy nie mozna by¢ w Internecie 32 (33) 35 28
Zaniedbywa¢ rodzing, znajomych, naukg¢ szkolna 35(34) 38 30
albo hobby z powodu spedzania czasu w Internecie

Przytapac¢ si¢ na tym, ze surfuje si¢ po Internecie 38 (41) 37 38
nawet wtedy, kiedy to specjalnie nie interesuje

Wszystkie wymienione symptomy 9 11 7
Zaden z wymienionych symptoméw nie wystapil 41 38 45

Uwaga: ' Préba 805 dzieci, 426 chtopcéw i 379 dziewczat, w wieku od 11 do 16 lat.

Wyniki dotyczace wystgpowania symptomow uzaleznienia od Internetu nie sa jednak tak
bardzo optymistyczne, jak by si¢ wydawalto, pokazuja bowiem, ze polowa badanej proby
nastolatkow moze mie¢ problem z uzaleznieniem tego typu. Skoro pojedyncze symptomy u
nich juz wystapity, to w przypadku ich nasilenia si¢ moze to oznacza¢ narastanie uzaleznienia
od Internetu. Warto jednak podkresli¢, ze Polska nalezy do grupy krajow, w ktorych

odnotowano najmniej powaznie uzaleznionych od Internetu 11-16 - latkow.
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Zagrozenia w Internecie

Dzieci korzystajac z Internetu moga napotka¢ zagrozenia w czterech sferach funkcjonowania
spotecznego: relacjach migdzyludzkich opartych na przemocy, agresji i okrucienstwie (typ
»Agresja”), wypaczonych kontaktéw erotycznych (typ ,,Seks”), ustalaniu hierarchii wartosci i
indoktrynacji w tym zakresie (typ ,,Wartosci”) oraz dziataniach rynkowych (typ
»Komercyjne”).. Mlodzi uzytkownicy Internetu moga by¢ narazeni na te zagrozenia poprzez
zetknigcie si¢ ze szkodliwymi tre§ciami zamieszczonymi w Internecie albo poprzez
kontaktowanie si¢ z innymi osobami w Internecie. Sami moga by¢ sprawcami zagrozen i
negatywnych doswiadczen dla innych, co pokazuje czwarta kolumna zatytutowana
»Zachowanie” poprzez podejmowanie szkodliwego zachowania online: agresji i napastliwosci
(cyberbullying), sekstingu, nielegalnego $ciagania materiatow (dokumentéw, filméw etc.) z
Internetu, hazardowych gier online czy préb samobdjczych. Tabela 5 przedstawia klasyfikacje
wystgpujacych w Internecie typow zagrozenia, o ktére pytaliSmy dzieci i ich

rodzicéw/opiekunow.

Tabela 5

Klasyfikacja zagrozen internetowych (Livingstone, Haddon, Goerzig i Olafsson, 2010)

Typ Tres¢ Kontakt Zachowanie
zagrozenia (zawartos$¢)

Agresja Przemoc/ Doznawanie drgczenia/zngcania | Drgczenie/ztosliwe
okrucienstwo/ | si¢/agresywnosci/ zachowanie/napastliwos¢
sceny drastyczne | napastliwosci ze strony innych (cyberbullying)

Seks Pornografia Doswiadczenie bycia Seksting

uwiedzionym (grooming)

Wartosci Rasizm/ Perswazja ideologiczna Samouszkodzenia
nienawis¢

Komercyjne Marketing, Naduzycia prywatnosci/ Sciaganie filméw,
perswazja wykorzystanie danych dokumentow,

osobistych hazard online

10
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W celu sprawdzenia rozpowszechnienia zagrozenia napotykanego przez dzieci w Internecie
zastosowalismy trzy wskazniki:

(1) napotkanie niepokojacych tresci/wiadomosci/stron www lub kontaktéw w Internecie przez
dziecko wg deklaracji rodzica lub opiekuna (odpowiedz rodzica/opiekuna wskazuje
zagrozenie niedoktadnie, wynik moze by¢ zanizony);

(2) przekonanie dziecka, ze w Internecie sa rzeczy, ktére niepokoja dzieci w wieku badanego
dziecka (odpowiedz dziecka wskazuje zagrozenia posrednio, wynik moze by¢ zawyzony);

(3) napotkanie niepokojacych tresci/wiadomosci/stron www lub kontaktéw w Internecie przez
dziecko wg deklaracji dziecka (odpowiedz dziecka wskazuje zagrozenia bezposrednio, ale

wynik moze by¢ zanizony).

Rodzice w Polsce podaja, ze 8% dzieci doznalo negatywnych doswiadczen korzystajac z
Internetu (1 wskaznik), a az 49% dzieci podaje, ze w Internecie sa rzeczy, ktére niepokoja
dzieci 1 mtodziez (2 wskaznik), ale tylko 11% polskich 9-16-latkéw deklaruje (Srednio 12%
europejskich nastolatkow), ze napotkato w Internecie cos, co je zaniepokoito lub sprawito, ze
zrobilto si¢ im nieprzyjemnie (3 wskaznik). Doswiadczenie to dotyczy az 13% polskich dzieci
w wieku 9 lat (9% dzieci w wieku 9-10 lat w UE) oraz 12% dzieci w wieku 12 lat i 15%

mtodziezy w wieku 16 lat.

Ogélnie - wigkszo$¢ dzieci (w Polsce 96% mtodszych, 9-10 — latkow, a 93% starszych,
powyzej 11 lat) nie zglasza przezywania silnych negatywnych emocji w zwiazku z
korzystaniem z Internetu — wigkszo$¢ nie odczuwala ani silnego niepokoju, ani silnej

przykros$ci korzystajac z Internetu w ostatnim roku.

Biorac pod uwage wszystkie zagrozenia internetowe, o ktore pytaliSmy, czyli tacznie:
- ekspozycje na tresci zwiazane z seksem,
- bycie obiektem agresji w Internecie (cyberbullyingu),
- otrzymywanie wiadomosci o tresci z podtekstem seksualnym,

- nawiazywanie kontaktow online z osobami nieznanymi osobiscie,
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- spotkania twarza w twarz z osobami poznanymi w sieci,
- kontakt z potencjalnie szkodliwymi treSciami wygenerowanymi przez uzytkownikow
Internetu,

- doznanie wykorzystania informacji osobistych przez innych,
trzeba stwierdzi¢, ze w Europie odsetek dzieci w wieku 9-16 lat, ktore doswiadczyly
jednego lub wigcej z nich, stanowi mniejszo$¢ — 39% . Wigkszo$¢ z podanych zagrozen
dotkngta mniej niz jedna czwarta dzieci. W Polsce odsetek dzieci, ktore doswiadczaja
Jjednego lub wigcej z tych zagrozen, jest nieco wyzszy: wynosi — 41 % , bowiem nie
napotkato zadnego zagrozenia tylko 59% badanych dzieci. Co wigcej, odsetek dzieci, ktore
nie majg takich do$wiadczen, maleje stopniowo wraz z wiekiem (zobacz: rycina 1) od
79% w grupie dzieci 9-letnich do 41% w grupie miodziezy w wieku 16 lat. Doswiadczanie
ryzyka napotkania zagrozen w Internecie narasta wigc z wiekiem i stazem w korzystaniu z
Internetu. Wyniki sugeruja, ze im dtuzej dzieci korzystaja z Internetu, tym wigcej maja
negatywnych doswiadczen mimo rosnacej kompetencji w jego uzywaniu. Ani kompetencja,

ani wiek nie chronia wystarczajaco dzieci przed zagrozeniami internetowymi.

Rycina 1

Odsetek dzieci i mtodziezy w wieku od 9 do 16 lat, ktére nie doswiadczyly Zadnego
zagrozenia w Internecie

100

Procent

9 10 1 12 13 14 16 16
Wiek w latach
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Doswiadczenia poszczegolnych typow zagrozen

Zagrozeniem najczeSciej wymienianym w Polsce jest kontaktowanie si¢ w sieci z
nieznajomymi - osobami, ktérych wczesniej nie poznaty osobiscie: 24% (29% przecigtnie w
Europie) (zobacz tabela 6). Na drugim miejscu znalazta si¢ ekspozycja dzieci w Internecie na
tresci potencjalnie szkodliwe tworzone przez innych uzytkownikow, czyli kontakt ze stronami
www lub otrzymanie materiatow o treSci potencjalnie zagrazajacej rozwojowi spotecznemu
dzieci (w zawartosci stron lub otrzymywanych materiatach: nienawi$¢, samobdjstwo,
samouszkodzenia, anoreksja, narkotyki). Widziato takie tresci w Internecie 17% polskich dzieci
(22% srednio w Europie). Jeszcze mniej dzieci otrzymalo wiadomos$ci (np. e-maile) z
podtekstem seksualnym — 15% i w Polsce, i srednio w Europie. Taki sam odsetek (15%)
stanowily dzieci, ktore widziaty w Internecie materiaty jednoznacznie zwigzane z seksem

(14% s$rednio w Europie).

Tabela 6

Doswiadczanie przez dzieci poszczegdlnych typow zagrozen internetowych

% dzieci, ktore
do$wiadczyly zagrozen w

Zagrozenia Internecie'
Polska Europa
Kontaktowanie si¢ online z osobami nieznanymi osobiscie (wg 24 29
dzieci')
Ekspozycja na potencjalnie szkodliwe treSci (nienawis¢, narkotyki 22 22

samobdjstwo, samouszkodzenia, anoreksja) wygenerowane przez
innych uzytkownikéw Internetu (wg dzieci®)

Otrzymywanie wiadomosci o tresci zwiazanej z seksem (wg dzieci’) 15 15

Ekspozycja na tresci zwiazne z seksem (widziane przez dzieci tylko w 15 14
Internecie) (wg dzieci')

Spotkania twarza w twarz z osobami poznanymi w sieci (wg dzieci') 7 8
Ofiara napastowania/dokuczania przez innych [cyberbullying] (wg 5 5
dzieci")

Uwaga: ' Odsetek dla catej proby 960 dzieci (9-16 lat); > Odsetek dla 805 dzieci w wieku 11-16 lat
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Mimo ze stosunkowo duzo dzieci kontaktuje si¢ z nieznajomymi w Internecie (24%) znacznie
mniej z nich spotkato si¢ twarza w twarz z nieznajomymi poznanymi w Internecie - 7% (8%
w Europie). Najmniej czgstym zagrozeniem okazalo si¢ doswiadczenie napastowania ze
strony réwiesnikéw (cyberbullying) — tylko 5% dzieci w Polsce (i tyle samo $rednio w
Europie) podato, ze kto§ wyrzadzit im krzywde korzystajac z Internetu: zachowat si¢ w

przykry, ztosliwy wobec nich sposéb.

Jezeli poréwnuje si¢ polskie dane ze §rednimi odsetkami obliczonymi dla wszystkich krajéw
objetych badaniami, to rozmiary do$wiadczania zagrozenia w Internecie przez dzieci w
Polsce sa zblizone do jego rozmiaréw zarejestrowanych dla Europy. Warto jednak podkreslic,
ze najbardziej powszechne zagrozenie wystgpuje w Polsce rzadziej niz przecigtnie w
Europie: o 5% dzieci mniej w Polsce niz przecig¢tnie w Europie kontaktuje si¢ z nieznajomymi

w Internecie (por. tabela 6).

W Polsce odsetek dzieci, ktore doswiadczaja jednego lub wigcej zagrozen dotyczacych
systemu wartosci poprzez kontakt ze specyficznymi tre§ciami w Internecie jest taki sam jak
przeci¢tne dane dla Europy: napotkalo je 22% badanych w wieku 11-16 lat, czyli co

piate dziecko w okresie intensywnego ksztaltowania si¢ wartosci (zobacz tabela 7).

Tabela 7
Ilu zagrozen dla ksztattujacego si¢ systemu wartosci do§wiadczaja w Internecie?

dzieci w wieku 11-16 lat w Internecie?

% dzieci, ktore doswiadczyty zagrozen w Internecie

Liczba do$wiadczonych zagrozen

dla systemu wartosci' Ogdlnie Chtopcy Dziewczeta
0 (zadne) 78 80 75
1 12 10 14
2 6 6 6
3 2 2 3
4 1 1 1
5 1 1 1

Uwaga: ' Odsetek dla 805 polskich dzieci w wieku 11-16 lat
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Njawiecej - pie¢ - sposrod wszystkich analizowanych zagrozen dla systemu warto$ci
napotkat jeden procent badanych, jednak doznanie jednego do trzech zagrozen w

rozpatrywanej kategorii wystapito u 20% badanych nastolatkow.

Napotkanie zagrozen zwiazanych z ksztaltujacym si¢ systemem wartosci zdarza si¢ nieco
czesciej dziewczetom (25% dziewczat mialo takie do$wiadczenia) niz chtopcom (20%
chlopcéw miato takie doSwiadczenia), ale doswiadczanie wielu rodzajow zagrozen przydarza

si¢ tak samo rzadko dziewczgtom i chtopcom (1%).

Doswiadczanie zagroZenia w Internecie a rzeczywista szkodliwos¢ zagrozen

Zagrozenie otrzymywaniem niechcianych wiadomosci poprzez Internet (albo o podtekscie
seksualnym, albo ztosliwych i napastliwych nie jest najbardziej powszechnym zagrozeniem

dla polskich dzieci, ale zarazem najbardziej niepokoi i denerwuje dzieci.

Chlopcy, szczegolnie nastoletni, s bardziej narazeni na kontakt w sieci z treSciami obrazéw
zwiazanych z seksem, podczas gdy nastoletnie dziewczgta nieco czesciej otrzymuja przykre
lub ztosliwe/napastliwe wiadomosci. Jednak dziewczeta generalnie s3 bardziej

zaniepokojone zagrozeniami, ktorych doswiadczaja.

Zagrozenia zwigzane z seksem — ogladanie w sieci tresci (zdje¢ lub filméw) zwiazanych z
seksem (15% w Polsce, 14% $rednio w Europie) oraz otrzymywanie wiadomosci o tresci
zwiazanej z seksem (15% w Polsce, 22% Srednio w Europie wg opinii rodzicow/opiekunow)
— sa napotykane cze¢s$ciej niz inne zagrozenia, ale tez sa odbierane jako krzywdzace przez
stosunkowo niewiele z dzieci, ktére ich doswiadczaja. W calej prébie dzieci w wieku 11-16
lat badanych w Europie tylko dla 3% dzieci korzystajacych z Internetu faczyto si¢ to z
przykrymi emocjami 1 tylko dla 22% dzieci sposréd tych, ktére do$wiadczyly zagrozen
zwiazanych z seksem, dos$wiadczenie to prowadzilo do uczucia przykrosci, niepokoju i
poczucia winy. W Polsce - przy takim samym odsetku dzieci narazonych na tresci lub

wiadomosci zwiazane z seksem (15%) — tylko 4% badanych z calej proby podato, ze przezyto
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wspomniane negatywne uczucia i tylko u 15% sposrdd tych, ktérzy doznali zagrozen
zwiazanych z seksem, do$wiadczenia te prowadzity do negatywnych stanéw emocjonalnych,

ktére mozna bytoby uzna¢ za niekorzystne.

Tylko 11% dzieci w Polsce (Srednio 12% w Europie) podaje, ze w ostatnim roku napotkaly w
Internecie co$, co sprawito im przykros¢ lub je zaniepokoito. Tylko 8% rodzicow twierdzi, ze
ich dzieci doznaly przykrosci korzystajac z Internetu. Dzieci podaja tez, ze napotkanie
zagrozenia internetowego nieczesto konczy si¢ faktyczng szkoda lub krzywda. Wsrod
dzieci, ktore napotykaja zagrozenia, jest wiele tych najmlodszych, ktére nie nabyly

jeszcze wystarczajacych umiejetno$ci radzenia sobie z internetowymi zagrozeniami.

Uwagi koncowe

1. Co moga oznaczaé te wyniki w catej populacji dzieci w wieku od 9 do 16 lat? Moze to
znaczy¢, ze w Polsce:
e prawie co czwarte dziecko kontaktuje si¢ z nieznajomymi online,
* prawie co siddme dziecko widzialo w Internecie materiaty zwigzane z seksem,
* co dziesiate dziecko przezywato negatywne emocje (niepokdj lub przykrosc¢)
korzystajac z Internetu,

* co czternaste dziecko spotkato si¢ twarza w twarz z nieznajomym poznanym w

Internecie,

co dwudzieste dziecko bylo ofiara cyberbullyingu (jest napastowane w Internecie).

Ponadto:
* co piate dziecko w wieku 11-16 lat miato w Internecie kontakt z tre$ciami, ktére moga
szkodzi¢ jego ksztattujacemu si¢ systemowi wartosci,
* prawie co siddme dziecko w wieku 11-16 lat otrzymato w Internecie wiadomosci o

podtekscie seksualnym.
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2. Chociaz do$wiadczenie tych zagrozen w Internecie dotyczy tylko mniejszo$ci dzieci (59%
dzieci podaje, ze nie doswiadczylo zadnego z powyzszych zagrozen internetowych),

niedoceniania tych zagrozen przez ich rodzicéw jest bardzo w Polsce powszechne.

3. W przypadku dzieci, ktére dosSwiadczyly analizowanych zagrozen, okazuje sig, ze ich
rodzice czgsto nie zdaja  sobie sprawy z zaistniatej sytuacji:
- 58% rodzicéw (w Polsce, a 41% w Europie), ktérych dzieci widziaty w sieci tresci
(zdjgcia lub filmy) zwiazane z seksem, uwaza, ze ich dzieci nie widziaty tego;
- 85% rodzicow (Polsce, a tylko 52% w Europie), ktérych dzieci otrzymaty wiadomosci
zwigzane z seksem, sadzi, ze ich dzieci takich wiadomosci nie otrzymywaty;
- 70% rodzicow (w Polsce, a 61% w Europie), ktérych dzieci spotkaly si¢ osobiscie z
kim$ poznanym w Internecie, ma przekonanie, ze takie spotkanie nie miato miejsca;
- rodzice sa najmniej Swiadomi tego, ze ich dziecko jest napastowane przez rowiesnikow
w Internecie: 90% procent polskich rodzicéw - a tylko 56% rodzicéw w Europie - sadzi,
ze ich dzieci nie otrzymaty zadnych ztosliwych, przykrych wiadomosci od réwiesnikow

przez Internet (cyberbullying), podczas gdy ich dzieci takie wiadomosci otrzymaty.

4. Im dtuzszy staz dziecko ma w korzystaniu z Internetu, tym jest bardziej prawdopodobne, ze
napotka zagrozenia w Internecie. Jednakze czestsze korzystanie przynosi réwniez
wiecej pozytywnych doswiadczen i mozliwosci oraz, bez watpienia, wigcej korzysci.
Polskie dzieci podejmuja wigcej niz wynosi Srednia liczba rodzajow aktywnosci w
Internecie odnotowana dla catej Europy, totez ich kompetencja, réwniez w aktywnosciach
specyficznych dla bezpiecznego korzystania z Internetu nie jest mata. Ale diluzsze
korzystanie z Internetu niesie ze soba i wigcej zagrozen, i wigcej mozliwosci. Nietatwo
jest je doktadnie rozgraniczy¢, totez samodzielne nabywanie kompetencji przez dzieci

metoda préb i bledéw nie wystarczy.
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5. Poniewaz wiele dzieci zglasza negatywne do$wiadczenia z Internetem, a jednocze$nie
wiele z nich reaguje na te doswiadczenia zagrozenia bez silnych emocji czy innych
szkodliwych dla rozwoju konsekwencji oraz wiele dzieci nie zglasza napotkania zadnego
z zagrozen, przyszia polityka dotyczaca bezpieczenstwa online powinna kierowaé
srodki i pomoc tam, gdzie sa najbardziej potrzebne — do najmiodszych dzieci
korzystajacych z Internetu, zeby jak najwczes$niej wyposazy¢ je w odpowiednie

instrumenty radzenia sobie z napotkanymi zagrozeniami.

6. Wydaje si¢, ze polscy rodzice wciaz radza sobie z komunikacja z dzie¢mi na temat
zagrozen 1 ryzykownych zachowan swoich dzieci w Internecie gorzej niz rodzice z wielu
krajow europejskich. Wymaga to podjgcia jak najszybszych dziatan edukacyjnych dla
rodzicéw. Mimo ze wiele zostalo zrobione na tym polu w Polsce, trzeba potozy¢ jeszcze
wigkszy nacisk na podnoszenie poziomu $wiadomosci rodzicow w zakresie zagrozen
internetowych dla dzieci, jak réwniez wlozy¢ wigcej wysitku w wyposazenie ich w
techniki wychowawcze umozliwiajace lepszy wglad w negatywne dos$wiadczenia
dzieci z Internetem, trafniejsza oceng¢ tych doswiadczen i sposoby radzenia sobie z

tymi doswiadczeniami.
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